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Kétfaktoros hitelesités beallitasa a Neptun kliens feliiletén (dolgozdk, ligyintézbk részére)

1. Authentikator (Hitelesit6 alkalmazas) let6ltése, telepitése

Telepitsuk okoseszkoziinkre/szamitogépunkre az alabb javasolt Authentikatorok egyikét!

Okoseszkozre:

Google Authenticator:

Android: https://play.google.com/store/search?g=google+authenticator&c=apps&hl=hu iOS:
https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator:
Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu iOS:
https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?I=hu

Szamitogépre:

FortiToken:

Windows: https://apps.microsoft.com/store/detail/fortitokenwindows/9POTDH1J7WFZ?hl=en-us&gl=us
macOS: https://apps.apple.com/us/app/fortitoken-mobile/id500007723

Step Two: https://steptwo.app/ csak macOS-re elérhetd alkalmazas, amelyben a FortiTokenhez hasonléan
elvégezhetd a kétfaktoros kulcs regisztraldsa.

A felsorolt alkalmazasok telepitése és haszndlata ingyenes!

2. Kétfaktoros hitelesités regisztracio bejelentkezést kovetSen

A Kétfaktoros hitelesités regisztracio ablakban megjelenik egy QR kéd, valamint a kédhoz tartozé Azonosité
karaktersor gombra kattintva megjelenik a mez6ben a QR kddhoz tartozé masolhaté karaktersor.
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Azonositd: lEKPJVS3VFOTLZAF7OZX4UJDYHBMZOHZLAP ESMLJEYAVCEGAK I

Jelszo: ‘ ‘

Token: ‘ ‘
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A valasztott Authentikator programtdl fiiggéen a QR kéd beolvasasa és/vagy az Azonosité mezében szerepld

karaktersor kimasolasaval a 2. pontban szerepld lIépéseknek megfelelen (Authentikator programok hasznalata/
kulcs létrehozasa).

A jelsz6 mez6be a Neptun belépéshez hasznalt jelszét kell megadni.

A Token mezében a regisztralt Authentikator program altal generalt 6 szamjegy(i szamsort kell megadni. Ugyelni
kell az aktuadlis szamsor megaddsara, mivel a szamsor 30 masodpercenként valtozik!

Informacio X

'0‘ Informécié

Kétfaktoros hitelesités regisztracio sikeres!

Az Ok gombbal véglegesiteni a bedllitast, sikeres beallitas esetén a Kétfaktoros regisztracio sikeres! izenet jelenik
meg.




3. Authentikator programok hasznalata

Google Authenticator:

Az alkalmazas megnyitdsa utan jobb oldalon alul 1évé + jelre kattintva majd a QR-kéd beolvasasa (Scan a QR code)
gombbal lehet létrehozni a kulcsot a programban.

Scan a QR code ®

Enter a setup key

Kulcs létrehozdsa

A QR kdd beolvasasa utan azonnal elkezd6dik a kddgeneralas, a kulcs neve az intézmény neve (Soproni Egyetem), és a
felhaszndlé Neptunkddja lesz.

Teszt Egyetem: OWHTZZ

148 356 @

Kulcs neve és generdlt kéd

Az alkalmazds megnyitasat kovetéen a megjelend kdddal lehet bejelentkezni a Neptunba.

Microsoft Authenticator:

Az alkalmazds megnyitasa utdn jobb oldalon fellil Iév6 + jelre kattintva lehet fiokot hozzaadni, az Egyéb fiok (Google,
Facebook stb) opciét kivalasztva.

14:02 uil 4G
= Authenticator G ok
4 Fiok felvétele
=. Sajat fiok
.. Munkahelyi vagy iskolai fiok
&l
Egyeb (Google, Facebook stb.)

Kulcs létrehozdsa

A QR kéd beolvasdsa utan azonnal elkezdédik a kddgeneralas, a kulcs neve az intézmény neve (Soproni Egyetem), és a
felhaszndld Neptunkddja lesz.
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Kulcs neve és generalt kéd

Teszt Egyetem
OWHTZZ

NISZ Hitelesité

Az alkalmazas megnyitdsa utan jobb oldalon feliil [évé + jelre kattintva lehet QR kddot beolvasni, a a kulcs neve az
intézmény neve (Soproni Egyetem), és a felhasznaldé Neptunkddja lesz.

ull 4G

Teszt Egyetem

OWHTZZ

2 634179

Kulcs neve és generdlt kéd

FortiToken (asztali alkalmazas)

A letoltést és telepitést kdvetGen az alkalmazdst megnyitva, a jobb alsé részen |évé + ikonnal megjelené Add gombra
kattintva kezdhet a bedllitas.

Account Name tetsz6legesen megadhatd, ez lesz a kulcs neve. A Key mez6be a Neptunban a Mutasd a kédot gombra
megjelend kulcsot kell megadni, bemasolva az értéket, a Category mez6ben a 3rd Party lehet&séget kell kivalasztani.

FortiToken Windows

Add Account

Account Name:

| Negtup 2FA Teszt

Key:

l K3RUG445AUSQKQSK35GBSCIUDQQIXTFXTUHWKMFVCBSWNCPX4URR3N3Y]

Category (Fortinet or 3rd party):
| 3rd Party

Adatok kitéltése

A kitoltést kovetden a jobb alul megjelend Done gombbal kezd6dik meg a kddgeneralas.



Neptun 2FA Teszt

Expires in 4 seconds

==
Powered by Fortinet

Kulcs neve és generdlt kéd

4. Belépés kétfaktoros hitelesitéssel

Amennyiben sikeresen beallitasra keriilt a kétfaktoros hitelesités, akkor az azonosité (Neptunkdd) és a jelszd
megadasat kovetéen megjelenik a Kétfaktoros hitelesités ablak, amelyben a belépéshez meg kell adni a 6
szamjegyli egyszeri jelszot/tokent. A token a felhasznalé authentikator programjaban érheté el.

B3 Kétfaktoros hitelesités X

Kérem inja be az authentikalo eszkozén jelenleg érvényes 6 szamjegyu tokent: I_ l

OK Mégsem

A token sikeres megaddsa utdn a szokdsos médon a bejelentkezés megtorténik, és a korabbiaknak megfelel6en
hasznalhaté a program. Ujbdli belépés vagy Gjabb kliensprogram inditasakor ismételten kérni fogja a rendszer az
aktuadlis 6 szdmjegyl szamsort, ami az authentikator programbdl érhetd el.



5. Egyéb Informaciok, segitség

A kétfaktoros hitelesités feltételei:

- Hitelesit6 alkalmazds megléte
A Google Authenticator elérhet6 iOS 13.0 verzid vagy felett, Android 4.4 verzid vagy felett.
A Microsoft Authenticator elérhet6 iOS 11.0 verzid vagy felett, Android 6.0 verzié vagy felett.
A NISZ Hitelesit6 elérhet6 iOS 11.0 verzid vagy felett, Android 4.1 verzid vagy felett.
A FortiToken elérhet6 Windows 10 verzié 14393.0 vagy felett, macOS 11.0 vagy felett.
- Internetkapcsolat a Neptun Egységes Tanulmanyi Rendszert futtatd eszkdzon.
A vélasztott authetikdlé alkalmazas telepitéséhez sziikséges internetkapcsolat, viszont a kulcs

< sz

internetre.
- Okoseszkoz (Android vagy iOS operacios rendszerrel), vagy szamitégép
- Hozzaférési jogosultsag a SOE Neptun rendszeréhez

Mire kell iigyelni a kétfaktoros hitelesitéskor hasznalatakor:

- belépéskor Ggyelni kell a 6 szamjegy( token pontos megadasara, elirds esetén nem engedi a rendszer a
belépést

- Tobbféle authentikator programmal is hasznalhaté ugyanaz a kétfaktoros regisztracid, ha ugyanahhoz a QR
kédhoz tartozo karaktersor kerdl beallitasra.

- Uj kétfaktoros regisztracio esetén torolni kell a kordbban regisztralt fiokot az authentikator programbdl.
- Sikertelen regisztracio esetén, ha a QR kddot vagy a karaktersor beolvasasra keriilt az authentikator

programban, de a QR kdd ablak bezéarasra keriilt, akkor az Gjbdli regisztracié el6tt tordlni kell az authentikator
programban létrehozott fidkot, mivel az mar nem lesz érvényes.

- Uj eszkodz (okoseszkdz vagy szamitdgép) bedllitasa esetén, ha keriilnek at a kordbbi eszkdzrél az alkalmazasok,
akkor a kétfaktoros hitelesités torlése sziikséges, majd az Uj eszk6zon Uj regisztracid sziikséges. Amennyiben a
korabbi regisztracié torlése nem tortént meg, és segitségre van sziiksége ezt kérjiik a neptun-admins@uni-
sopron.hu cimen jelezze.

- Azok a Neptun felhasznaldk akik tobb hozzaféréssel is rendelkeznek (oktatdi, hallgatd, kliens tgyintéz6k)
azoknak elegendé az egyik fellileten elvégezniiik a kétfaktoros regisztraciot, az érvényes lesz az 6sszes
hozzaférésiikhoz, tehat a regisztraciét csak egyszer kell elvégezniik.

Technikai segitség:

- barmilyen a kétfaktoros hitelesités beallitdsaval hasznalatdval kapcsolatos kérését kérjiik jelezze a
Neptunkddja és a részletes probléma feltiintetésével a neptun-admins@uni-sopron.hu cimen.




